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Hintergrund

Der EuGH hat mit Datum vom 05.06.2018 (EuGH, C - 210/16)1 ein wegweisendes Urteil zur
Datenschutz-Stellung und den Verantwortlichkeiten von Facebook-Fanpages gesprochen. Der
EuGH legt in seinem Urteil zu Grunde, dass Facebook auf dem Endgerat des Besuchers einer
Fanpage Cookies setzt, um damit die eigenen Dienste zu optimieren. Zudem soll damit dem
Fanpage-Betreiber erméglicht werden, bestimmte Statistiken zu erhalten (sog. Facebook Insights),
wobei dies Funktion nicht deaktiviert werden kann.

Ferner geht der EuGH davon aus, dass der Fanpage-Betreiber durch von Facebook zur Verfligung
gestellte Einstellungen und Filter Kriterien fiir seine Zielgruppen festlegen kann. Der Fanpage-
Betreiber beeinflusse die Datenverarbeitung und Aussagekraft der Statistik damit durch die
Festlegung von Kriterien selbst im Rahmen der vorgegebenen Mdoglichkeiten. Dies macht ihn nach
Ansicht des EuGH neben Facebook zum Datenschutz-rechtlich Verantwortlichen, auch wenn ,,...
diese Akteure in die Verarbeitung personenbezogener Daten in verschiedenen Phasen und in
unterschiedlichem Ausmal in der Weise einbezogen sein [kénnen], dass der Grad der
Verantwortlichkeit eines jeden von ihnen unter Berlicksichtigung aller maRgeblichen Umstdnde des
Einzelfalls zu beurteilen ist.”

Anfang September 2018 reagierte die Datenschutzkonferenz, ein Gremium der deutschen
Datenschutzbehdrden, mit einem Beschluss, in welchem sie die Ansicht teilt, dass die
Fanpagebetreiber neben Facebook verantwortlich seien, entsprechend eine Vereinbarung nach
Artikel 26 DSGVO erforderlich und das Betreiben einer Fanpage ohne entsprechende Vereinbarung
rechtswidrig sei. Auf diese Verlautbarung der Datenschutzkonferenz reagierte Facebook wiederum
mit dem sog. , Page Insights Controller Addendum®, welches zwischenzeitlich abrufbar ist
(https://www.facebook.com/legal/terms/page controller addendum).

Mit dem Addendum erganzt Facebook seine Nutzungsbedingungen dahingehend, dass Facebook
Ireland und der Facebook-Fanpage-Betreiber gemeinsam verantwortlich im Sinne der DSGVO sind
und legt die Verantwortlichkeiten in Bezug auf die Insights-Daten fest. Die primare Verantwortung
fir die Datenverarbeitung von Insights-Daten Gibernimmt Facebook Ireland ebenso wie die sich
daraus ergebenden datenschutzrechtlichen Pflichten, insbesondere die Information nach Artikel
13,14 DSGVO sowie der Informationspflicht aus Artikel 26 Abs. 2 DSGVO. Der Fanpagebetreiber
muss jedoch einige Pflichten libernehmen bzw. iibernimmt diese mit Betreiben der Fanpage:

= So miussen beispielsweise Anfragen von Betroffenen binnen sieben Kalendertagen an
Facebook weitergeleitet werden — dafir steht ein Formular zur Verfliigung.

= Der Fanpage-Betreiber muss zudem sicherstellen, dass er eine Rechtsgrundlage fiir die
Datenverarbeitung hat, den Verantwortlichen fiir die Datenverarbeitung benennt und
»jedwede sonstigen geltenden rechtlichen Pflichten” erfiillt.

= Hinzuweisen ist zudem darauf, dass Facebook in der Vereinbarung nach Artikel 26 DSGVO
nur Bezug auf Daten im Rahmen der Insights Bezug nimmt. Andere Datenverarbeitungen im
Zusammenhang mit der Fanpage sind nicht erfasst und unterliegen der Verantwortung des
Fanpage-Betreibers. Denkbar ist dabei beispielsweise die Beantwortung von Fragen im
Rahmen von Postings oder der Nachrichtenfunktion oder die Verarbeitung von Daten im
Rahmen von Uber die Fanpage durchgefiihrten Verlosungen.

UPDATE-Hinweis: Im Rahmen der Uberarbeitung der ,,Facebook Business Tools Terms” Mitte 2020
wurde auch das relevante Controller-Addendum aktualisiert (hier
https://www.facebook.com/legal/controller _addendum zu finden, giiltig ab 31. August 2020). Dieses
spezifiziert nun noch ein wenig klarer, dass der Fanpage-Betreiber nur fiir die Verarbeitungen
zusammen mit Facebook Ireland als ,Gemeinsam Verantwortlicher” agiert, nicht jedoch fiir die
dahinter liegenden Verarbeitungen durch Facebook USA. Eine Entwarnung ist das aber nicht, denn die
in diesem Whitepaper dargelegten Aufgaben fiir den Fanpage-Betreiber bleiben die gleichen.
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Folgerungen fir den Fanpage-Betreiber — ToDo’s

Definition einer geeigneten Rechtsgrundlage

Da eine Einwilligung nach Artikel 6 Abs. 1 lit. a) DSGVO derzeit an der technischen Umsetzbarkeit
scheitert, kommt hier vorzugsweise das berechtigte Interesse nach Artikel 6 Abs. 1 lit. f) DSGVO in
Betracht. Dieses konnte in einer optimierten Darstellung der Leistungen des Fanpage-Betreibers und
zielgerichteter Kommunikation mit Kunden und Bewerbern zu sehen sein. Inwieweit die
Datenschutzbehorden diesen Weg jedoch ,,mitgehen”, ist noch fraglich, insbesondere im Hinblick
darauf, dass die DSK in ihrem Positionspapier aus April 2018 darauf hinwies, dass der Betroffenen bei
einer Datenverarbeitung, die auf das berechtigte Interesse gestliitzt wird, ein Widerspruchsrecht hat
und nach ihrer Ansicht nicht erkennbar sei, wie ein Facebook-Seitenbesucher, der liber keinen
eigenen Account verfligt, dieses austiben soll.

Bereitstellen von Informationspflichten gem. Artikel 13 und 14 DSGVO speziell fir den

Betrieb von Facebook-Fanpages

Hierbei sollte dann die unter 1. genannte Rechtsgrundlage verwendet werden. Die
Informationspflichten kénnen als PDF-Template zum Download auf der Website des Betreibers
bereitgestellt werden.

Vorbefiillte Vorlagen fiir diese beiden Informationspflichten finden sich im Anhang zu diesem
Paper.

Erweiterung der Datenschutzerklarung

Entsprechend der liber die Verarbeitung personenbezogener Daten liber Facebook Insights hinaus
ergibt sich, dass eine eigene Datenschutzerklarung fir die Facebook-Fanpage vorhanden sein muss
(eine solche spezielle Datenschutzerklarung findet sich im Anhang dieses Papers). Diese kann auf
der Website des Fanpage-Betreibers integriert werden und sollte auf der Facebook-Fanpage verlinkt
sein. Es ist aber stets zu beachten ist, dass nicht mehr als zwei Klicks nétig sein sollten/dtrfen, um
den Text der Erkldarung aufgerufen zu haben.

Aus der Reihe moglicher Umsetzungsvarianten der Einbindung empfiehlt die ituso GmbH aktuell
die Folgende:

Auf der Fanpage befindet sich im Bereich ,,Info” inzwischen ein Unterpunkt ,Datenrichtlinie”. Dort
kann ein direkter Link zu der speziellen Datenschutzerklarung auf der Website des Fanpage-
Betreibers hinterlegt werden (nicht abschlieBend geklart ist allerdings, inwieweit die Anordnung als
Unterpunkt des Bereichs ,Info”“ dem Grundsatz der Transparenz und leichten Zuganglichkeit geniigt.
Dennoch sollte hier unbedingt der entsprechende Link eingefligt werden!). Die spezielle
Datenschutzerklarung fiir die Fanpage sollte dann als eigene Unterseite angelegt werden, auf die
bspw. auch aus der Standard-Datenschutzerklarung heraus verlinkt werden kann.

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Anpassung / Neuanlage einer Verarbeitungstatigkeit

Der Fanpage-Betreiber muss den Prozess der Fanpage in seinem Verzeichnis der
Verarbeitungstatigkeiten entsprechend Artikel 30 DSGVO beschreiben. Hierbei sollte genau definiert
werden, welche Datenkategorien, Personengruppen und Datenempfanger in die Verarbeitung
involviert sind.

Ein Beispiel fiir eine solche Dokumentation einer Verarbeitungstatigkeit findet sich im Anhang
dieses Papers.

Beantwortung des Fragenkatalogs der Datenschutzkonferenz

Im Rahmen der Stellungnahme der Datenschutzkonferenz vom 05. September 2018 wurde ein
Fragenkatalog aufgelegt, der als Grundlage fiir eine Datenschutz-orientierte Dokumentation vom
Betreiber-Unternehmen einer Facebook-Fanpage beantwortet werden sollte.

Der Fragenkatalog findet sich im Anhang dieses Papers.

Bereithalten des Meldeformulars fur Betroffenen-Anfragen
Ziel ist es, solche Anfragen effizient und zeitnah an Facebook weiterreichen zu kénnen. Das Formular
findet sich hier: https://www.facebook.com/help/contact/308592359910928

Berilcksichtigung des Restrisikos

Es ist festzustellen, dass eine Facebook-Fanpage derzeit nicht mit abschlieBender Rechtssicherheit
betrieben werden kann. Das Risiko kann jedoch durch die vorgeschlagenen Mallnahmen reduziert
werden.

Zwar vertreten die Datenschutzbehdrden eine klare Meinung, doch letztlich ist dies ,,nur” die
Meinung der Behorde, die noch durch kein Urteil oder weitergehende gesetzliche Regelungen
gestitzt wird. In einem moglichen behdrdlichen Verfahren kdme es zu einer inhaltlichen
Auseinandersetzung zu der Thematik, die in einem Abhilfeverlangen enden kdnnte. Also
beispielsweise mit der Aufforderung an Fanpage-Betreiber, die Fanpage rechtsicher zu gestalten oder
aus dem Netz zu nehmen. Dass direkt ein BuRgeld verhangt wiirde, halten wir fiir unwahrscheinlich,
es kann aber selbstverstandlich nicht ausgeschlossen werden.

AbschlieBende Bemerkung

Die ituso GmbH nimmt durch diese Handlungsempfehlung keine Rechtsberatung vor, es handelt sich
ausschlieBlich um einen fachlichen Vorschlag bzgl. des Datenschutz-seitigen Umgangs des Facebook-
Fanpage-Betreibers mit der Facebook-Fanpage auf Basis des Zeitpunktes der Veroffentlichung dieser
Handlungsempfehlung (Update Juli 2020).
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Exkurs: Der Facebook-Like-Button

Facebook befindet sich generell unter einer detaillierten Uberwachung durch die
Datenschutzbehorden sowohl diesseits als auch jenseits des Atlantik. Daher war es auch nicht
verwunderlich, dass der EuGH inzwischen nachgelegt hat, was die Rechtsprechung speziell zu diesem
Plattformbetreiber angeht:

Mit Urteil vom 29. Juli 2019 hat das Gericht klargestellt, dass ein weiteres verbreitetes Facebook-
Feature, der , Gefallt mir!“-Button, in den meisten Fallen nicht datenschutzkonform eingesetzt wird.
Er darf ndamlich nur mit expliziter Vorabinformation an den Nutzer aktiviert werden, denn sobald er
aktiviert ist sendet er Nutzerdaten an Facebook — noch bevor (!) der Nutzer den Button selbst
betatigt hat, sondern schon bei Aufruf der Seite, die den Button enthalt. Wenn der Like-Button
eingesetzt wird, ist der Seitenbetreiber grundséatzlich mitverantwortlich fiir die Einhaltung der
Datenschutzverpflichtungen, zusammen mit Facebook als Gemeinsamer Verantwortlicher (so wie bei
der Fanpage auch).

Abhilfe schafft hier aus heutiger Sicht nur ein Zweiklang von MalRnahmen:

1) Vor der Aktivierung der Funktionalitat des Like-Buttons ist eine explizite Einwilligung des
Nutzers einzuholen, die natlrlich auch sauber zu dokumentieren ist

2) Inden Datenschutzhinweisen der Website muss auf die Konsequenzen der Einwilligung und
der dann folgenden Aktivierung der Button-Funktionalitat — also auf die Ubertragung von
Daten an Facebook — hingewiesen werden.

Es ist davon auszugehen, dass Facebook auch weiterhin intensiv beobachtet werden wird, somit
sollte sich jedes Unternehmen, dass Leistungen dieser Plattform einsetzt, stets eigenverantwortlich
zu moglichen Risiken, Rechtsprechungen und Lésungsmaoglichkeiten informieren.
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Anhang

Informationspflicht bei der Erhebung von personenbezogenen Daten bei der
betroffenen Person (Artikel 13 der EU-DSGVO) — Facebook-Fanpage (Muster)

Angaben zum Verantwortlichen

Verantwortlicher gemal Beispiel GmbH
BeispielstraRe 1

Artikel 4 Abs. 7 EU-DSGVO o
12345 Beispielstadt

Vertreter Geschaftsfuhrer:
gemald Artikel 4 Abs. 17 EU-DSGVO Bernd Beispiel

Telefon: +49 (0)1234 - 56789
Telefax: +49 (0)1234 - 56780
E-Mail: info@beispiel.de

Datenschutzbeauftragter Detlef Datenschutz

Beispiel GmbH

BeispielstraRe 1

12345 Beispielstadt

E-Mail: datenschutz@beispiel.de

Zweck und Rechtsgrundlage

Zweck der Verarbeitung Unternehmens- und Leistungsdarstellung sowie
Kommunikation mit Kunden & Interessenten mittels
einer Facebook-Fanpage

Rechtsgrundlage Berechtigtes Interesse des Verantwortlichen gem.
Artikel 6 Abs. 1 lit. f) EU-DSGVO

Datenherkunft Erhoben beim Betroffenen

Datenkategorien, betroffene Personengruppen, Empfanger, Ausland

Datenkategorien Personendaten, Kommentare, Bewertungen
Betroffene Personengruppen Fanpage-Besucher
Empfanger Intern: Marketing-Abteilung des Verantwortlichen

Extern: Facebook (als gemeinsam Verantwortlicher)

Ausland Eine Ubertragung von personenbezogenen Daten in
die USA findet im Rahmen des Betriebs der
Facebook-Fanpage statt. Facebook ist dem EU-US-
Privacy Shield beigetreten.

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Zusatzliche Informationen

Dauer der Speicherung Die Speicherung lhrer (iber die Facebook-Fanpage
verarbeiteten personenbezogenen Daten erfolgt
ausschlieBlich in den Systemen von Facebook und
erlischt automatisch nach 2 Jahren.

Recht auf Auskunft, Berichtigung, Sie haben jederzeit das Recht Ihre Betroffenen-
Loschung, Einschrankung, Rechte gegenliber den Verantwortlichen
Datenlbertragbarkeit wahrzunehmen. Eine Anfrage an den Betreiber der

Fanpage wird umgehend an Facebook zur
Umsetzung weitergeleitet.

Recht auf Widerspruch Sie konnen der Verarbeitung lhrer
personenbezogenen Daten liber die Facebook-
Fanpage jederzeit widersprechen. Bitte senden Sie
dazu eine E-Mail an widerspruch@beispiel.de. lhr
Anliegen wird dann umgehend an Facebook
weitergeleitet.

Beschwerderecht bei einer Sie haben das Recht jederzeit eine Beschwerde bei
Aufsichtsbehorde einer Aufsichtsbehorde einzureichen.
Mogliche Folgen des Widerspruchs. Die Folge des Widerspruchs ist die Beantragung der

Loschung lhrer Giber die Facebook-Fanpage
erhobenen personenbezogenen Daten bei
Facebook.

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Informationspflicht bei der Erhebung von personenbezogenen Daten bei Dritten
(Artikel 14 der EU-DSGVO) — Facebook-Fanpage (Muster)

Angaben zum Verantwortlichen

Verantwortlicher gemal

Artikel 4 Abs. 7 EU-DSGVO

Beispiel GmbH
BeispielstraRe 1
12345 Beispielstadt

Vertreter
gemald Artikel 4 Abs. 17 EU-DSGVO

Geschaftsfuhrer:
Bernd Beispiel

Telefon: +49 (0)1234 - 56789
Telefax: +49 (0)1234 - 56780
E-Mail: info@beispiel.de

Datenschutzbeauftragter

Detlef Datenschutz

Beispiel GmbH

BeispielstraRe 1

12345 Beispielstadt

E-Mail: datenschutz@beispiel.de

Zweck und Rechtsgrundlage

Zweck der Verarbeitung

Unternehmens- und Leistungsdarstellung sowie
Kommunikation mit Kunden & Interessenten mittels
einer Facebook-Fanpage

Rechtsgrundlage

Berechtigtes Interesse des Verantwortlichen gem.
Artikel 6 Abs. 1 lit. f) EU-DSGVO

Datenherkunft

Erhoben bei einem Dritten

Datenkategorien, betroffene Personengruppen, Empfanger, Ausland

Datenkategorien

Personendaten

Betroffene Personengruppen

Fanpage-Besucher

Empfanger Intern: Marketing-Abteilung des Verantwortlichen
Extern: Facebook (als gemeinsam Verantwortlicher)
Ausland Eine Ubertragung von personenbezogenen Daten in

die USA findet im Rahmen des Betriebs der
Facebook-Fanpage statt. Facebook ist dem EU-US-
Privacy Shield beigetreten.
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Zusatzliche Informationen

Dauer der Speicherung Die Speicherung lhrer (iber die Facebook-Fanpage
verarbeiteten personenbezogenen Daten erfolgt
ausschlieBlich in den Systemen von Facebook und
erlischt automatisch nach 2 Jahren.

Recht auf Auskunft, Berichtigung, Sie haben jederzeit das Recht Ihre Betroffenen-
Loschung, Einschrankung, Rechte gegenliber den Verantwortlichen
Datenlbertragbarkeit wahrzunehmen. Eine Anfrage an den Betreiber der

Fanpage wird umgehend an Facebook zur
Umsetzung weitergeleitet.

Recht auf Widerspruch Sie konnen der Verarbeitung lhrer
personenbezogenen Daten iiber die Facebook-
Fanpage jederzeit widersprechen. Bitte senden Sie
dazu eine E-Mail an widerspruch@beispiel.de. lhr
Anliegen wird dann umgehend an Facebook
weitergeleitet.

Beschwerderecht bei einer Sie haben das Recht jederzeit eine Beschwerde bei
Aufsichtsbehorde einer Aufsichtsbehorde einzureichen.
Mogliche Folgen des Widerspruchs. Die Folge des Widerspruchs ist die Beantragung der

Loschung lhrer Giber die Facebook-Fanpage
erhobenen personenbezogenen Daten bei
Facebook.
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Ergdnzende Datenschutzerklarung fir Facebook-Fanpages (Muster)

Die folgende spezielle Datenschutzerkldrung sollte von der Facebook-Fanpage aus direkt erreichbar
auf der Betreiber-Website implementiert werden (enthaltene Links miissen aktiv sein, rot
markierte Textteile miissen angepasst werden):

Facebook-Fanpage

Gemeinsam verantwortlich fiir die Fanpage sind Facebook Ireland Ltd. (4 Grand Canal Square, Grand
Canal Harbour, Dublin 2 Ireland; im Folgenden Facebook Ireland) sowie wir, die FIRMA, ADRESSE, E-
MAIL, TELEFON, FAX, im Folgenden: FIRMENKURZBEZEICHNUNG oder wir).

Auf der Fanpage werden aktuelle Informationen rund um unser Unternehmen eingestellt und kénnen
von den Nutzern kommentiert und/oder mit einem Like versehen werden. Auch kénnen Nutzer
sogenannte Besucherbeitrége auf unserer Seite posten. Die Kommentare, Likes und Beitrdge sind
offentlich sichtbar und somit ist auch 6ffentlich erkennbar, von wem sie jeweils hinterlassen wurden.
Nutzer kénnen zudem Nachrichten an uns senden, welche jedoch nicht 6ffentlich sichtbar sind.

Uber die sogenannten Insights haben wir die Méglichkeit, bestimmte statistische, anonymisierte
Daten zum Nutzerverhalten abzurufen (https://www.facebook.com/business/a/page/page-insights).
Dies sind beispielsweise die Gesamtanzahl von Seitenaufrufen, ,,Gefdllt mir“-Angaben,
Seitenaktivitditen, Beitragsinteraktionen, Reichweite, Videoansichten, Beitragsreichweite. Ebenfalls
werden auf diesem Wege Daten zu den mit unserer Facebook-Seite verkniipften Facebook-Gruppen
bereitgestellt.

Die Insights-Daten werden von Facebook mittels Cookies erzeugt und bereitgestellt. Wir k6nnen
lediglich den Zeitraum, fiir welchen wir die Auswertung betrachten méchten, verdndern. Aufserdem
kénnen wir bestimmte Einstellungen fiir die Zielgruppe unserer Beitréige festlegen, welche sich
entsprechend in der Statistik auswirken. Die Insights-Funktion kann von uns nicht abgestellt werden.
Facebook nutzt die Daten insbesondere zu Werbezwecken (Erstellung personalisierter Werbung),
Erstellung von Nutzerprofilen und Marktforschungszwecken. Sofern der Besucher der Fanpage ein
Facebook-Nutzerkonto besitzt und mit diesem wéhrend des Seitenaufrufes eingeloggt ist, erfolgt die
Speicherung der von den Cookies zur Verfiigung gestellten Informationen, gerdtelibergreifend.
Facebook gibt, ohne dass wir dies beeinflussen kénnen, Daten weiter, unter anderem an die Facebook
Inc., den US-amerikanische Mutterkonzern der Facebook Ireland. Diese ist unter dem EU-US Privacy
Shield zertifiziert und gilt damit als datenschutzkonform im Sinne der DSGVO. Einzelheiten zur
Datenverarbeitung durch Facebook sind hier zu finden: https://www.facebook.com/policy.php

Wir nutzen die Insights-Daten ebenso wie die (ibrigen ersichtlichen Daten, um unser Angebot auf
unserer Facebook-Seite zu optimieren und mit den Nutzern zu interagieren. So nutzen wir
beispielsweise die Angaben zu Besuchszeiten fiir eine zeitlich optimierte Planung unserer Beitréige.
Informationen (iber die Art der verwendeten Endgerdite helfen uns dabei, unsere Beitréige etc. so zu
gestalten, dass sie auf allen Arten von Endgerdten optimal dargestellt werden. Auf Basis Facebook-
Nutzungsbedingungen, denen jeder Benutzer im Rahmen der Einrichtung seines Facebook- Profils
zugestimmt hat, kénnen wir die Abonnenten und Fans der Seite identifizieren und deren Profile sowie
weitere geteilte Informationen von ihnen einsehen.

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Rechtsgrundlage fiir die Datenverarbeitung ist das berechtigte Interesse nach Artikel 6 Abs. 1 lit. f)
DSGVO. Die Messung des Besucherverhaltens dient der optimierten Darstellung und Ausrichtung
unseres Onlineangebotes auf Facebook sowie einer effektiven Kommunikation mit lhnen.

Die Datenverarbeitung erfolgt auf Basis einer Vereinbarung zwischen den gemeinsam
Verantwortlichen nach Artikel 26 DSGVO; Facebook Ireland ist primdr Verantwortlicher im Sinne der
DSGVO (Artikel 26) in Bezug auf die Insights-Daten:

https://www.facebook.com/leqal/terms/page controller addendum. (Ab 31.08.2020: Im Ubrigen ist
das Controller Addendum zu den Facebook Business Tools Terms zu beachten:
https.//www.facebook.com/legal/controller addendum)

lhre Betroffenenrechte kénnen Sie sowohl uns als auch Facebook Ireland gegeniiber geltend machen.
Weitere Datenschutzinformationen zu Facebook Ireland gemdfs Artikel 13 DSGVO sind hier abrufbar:
https://www.facebook.com/about/privacy

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Verarbeitungstatigkeit ,Facebook-Fanpage” (Muster)

Allgemeine Angaben der Verarbeitungstatigkeit

Bezeichnung der Veramehmgstatighslt
B=schreibien ] / Weck ger Veramemung:
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Max Mustermann

GmbH

Facebook Fanpage

Oas Uniemehmen befrelst =ine  Facsbook-Fanpage zur Darstsliung  der
Diensiizlstungen, Produkte und Uniemehmens-Nedigieien. Auterdem dient die
Fanpage =iner Zieigerichisten Kommunikation und Sinem Austausch mit Kunden,

Interessenten

und Bewerberm. Des  Welleren werden e

Facebook

Insights-Auswestungen genutzi wm die Fanpage und die Dienstlelsingen des

Uriemenmens Zu verbessem.

Max MustEmmann GmbH GmoH
Mustemmann Staie 33
Untemenmen DE 99959 Tastsiadt
InfogmEsiEmmann.de
WYWW.musbermannude
Leltar Onganisation Max Mustermann
Kax Meusr
Datenschuzbeautragter michasal assistenz@test de
Bassllung Intam
B=ssllt am 31.07.2018

Grundangaben der Verarbeitungstatigkeit

Permanents Verarmekmgstatighsit: Permanent
Verarbelungsstates: Aktly
Verantwortliche der Verarbatungstatighet:

Untarnshmean Ansprachpartner
Max MiEsiemmann GrioH GmbH Claunla Umsatz
Mustermann Sfraga 33 DES-1111111
DE - 59299 Teststadt

clawdlaumsaz@musisrmann,fe

Facebook Irefand Lid.
Grand Canal Sguare 4
IE - 2 Dubdin

Grundlagen, Personen- und Datenkategorien der Verarbeitung

Grundlagen der Verarbalbung:
Batroffene Personengnipoen:
Datenkategarian:

Wahrung der berechilgen Intersssen des Verantwaortlichen
Fanpage-Sesucher
Personzndaten

Kommenare
Eewsriungen
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Herourt: persdnlich emoben beim Betroffanen

ituso

Speiist in Jahre

Facelook Inskghts-Daten

2 Jahre

Datenempfanger / Ubermittlung in ein Drittland oder

internationale Organisation

Inieme Datenemplanger

{Aptellungen Ihres Untamehmens): Markzting

Eine Ob=rmitiung von perscnenbezagensn Daten findet In folgende Staaten statt

Land

Sledle

Einstufung

Garantien

vereinigie Staaten

Fazebook

EU-US-Privacy-Shiskd

Schutzbedarfsfeststellung

Diatenkategorie

Vertraullchkeit

Verllgbarkelt

Personendaten

Kammentare

Bawerungen

Risikoklassifizierung

Garinger Schutzbedart:

Diatenkategorie

Entritswahrschelniichkel

Auswirkung

Rlslkostute

Kammentare

Hoher Schutzbedat:

|E|1I:I1I:H:1JH'IEI:I1EII'I:I'II.EI

Auswircung

Rislkostute |

|Pen:unermm

|z

|2
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Allgemeine technische und organisatorische MaBnahmen des
Unternehmens

Crganisationskoninlie: - Sehulung und Sensiblisierung der Mitartaiter
- Regeiung von VerantwortichkeRzn
- Vespfichiungen und Dlenstanweisungsn
- Vesfahrens-, Dokumentatians- und Programmisrmichilnian
- Furiktionstrennung

Zugangskontrolle: - Absichening der Gebdude, Fenster und Tonen
- Sicharnaitsglas
- Bruch- und Offnungsmaldar
- Wigepdberwachungs-Aniagen
- Alarmaniagen
- Zuirittskomntroli-Zysteme mit Chipkaten-Leser
- Passwortrichtiinlen
- Zweal-Fakor-Benutzeranmeidung
- Firewalls
- digitale Zestrkate
- SEhUtE vor Schadsoftaare
- BlschimMmspeme
- akiuedle Mutzersarvaliung

Dmmmmw|e: -"I'H'E-d'l“]ﬁﬁﬂul'lg wan Daten und DETEI'IE]‘EtEI'I'EI'I
- Werschllsselung won Daleniragem
- Kontrolkere Vemlchiung von Datentragem
- Absichemng der Daten [ Datentrager bel Versand

Spelcharkontrala: - Kenmaorrichilinie
- Huzemsofle und Rolenkonzept enisprechend oes Sichernelts= und

Berechiigungskonzepis

Es=nutzerkoninolie: - Kenmworrichilinie
- Mutzerstammdatensatz

- Sparmung von Systamen
- Kontrole der Verbindungen

Zugritskontroie: - Festiegung und Prifung der ZugrTsberechtigungen
- PratokolB2rurg von Zugrmen
- Zeftliche Begrenzung won Zugrifan
- rewislonstahige Dolumentation der Berutzarprofle

Obertragungskonirlie: - VerEchiDs5eiung und VPN T0r Zugrif von auBen ourch Mitaros(ter
- D & Sticks mit gesigneten Schutzmechanismen (Verschilssalung)
- E-Malls mit Transpontversenlisseiung

- Ausgangs-Rechnungsn mit digitaler Signatur
- WPHN-Tunnel

Elngabekartroile: - Handarmmaglg Protolollierneng von Inhaklichen ﬁ.l'ﬂEI'l.Il'Iﬂﬂ und bel

Anderungen In Intemen Systamen

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Iituso
ngpﬂtmnmm; - Vemschilsselung von Datentragem (USB, Fesiplatien, Bandar...)

- Verschidsselung von Diadensysiemen (Laptop, Mobittelefon. )
- Verschilsselung von Dberragungsverpindungen (351, TSL...)

Wisdermersielibarket: - Riageimaige Backup-Verfahren nach gem Eackup-¥onzept
- Daten-Splegelung In axteme Systame

Zuver3ssighait - Systemanalysen
- Netziberwachung
- Uoerwachung der Lebensdauer von Dalentragem

Datenintegritit: - Prafsummen
- Zaltstampel
- Signatuwen
- Protokalis

Aunragskontrolie: - Elndeutige vertragiliche Regeiung
- - Vestrage mit Aufragsverametam

Verfigbarkattskontrolle: - Regeimagige Backup-vierfahren nach dem Eaciup-Konzept
- Usv
- RAID Systeme
- Akiuelle Firewall-L3sung auf allen betrebensn Sysiemen (Semver und
Clients)
- Akuelier Virenschutz auf alen beirlebenen Systemen (Server und Clients)

Trennungsgeat - Mandanterfaniges Sysiem

Stellungnahme Datenschutzbeauftragter

Verarbelungstatigkelt wird freigegeben vom Datenschutznesuftagien: Ja

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Fragenkatalog der Datenschutzkonferenz

Die folgenden Fragen sollte ein Betreiber einer Facebook-Fanpage beantworten und im Rahmen
seiner Datenschutz-Dokumentation auf Anfrage nachweisen kénnen:

1. In welcher Art und Weise wird zwischen Ihnen und anderen gemeinsam Verantwortlichen
festgelegt, wer von Ihnen welche Verpflichtung gemaR der DSGVO erfillt? (Artikel 26 Abs. 1
DSGVO)

2. Auf Grundlage welcher Vereinbarung haben Sie untereinander festgelegt, wer welchen
Informationspflichten nach Artikel 13 und 14 DSGVO nachkommt?

3. Auf welche Weise werden die wesentlichen Aspekte dieser Vereinbarung den betroffenen
Personen zur Verfligung gestellt?

4. Wie stellen Sie sicher, dass die Betroffenenrechte (Artikel 12 ff. DSGVO) erfiillt werden
koénnen, insbesondere die Rechte auf Loschung nach Artikel 17 DSGVO, auf Einschrankung
der Verarbeitung nach Artikel 18 DSGVO, auf Widerspruch nach Artikel 21 DSGVO und auf
Auskunft nach Artikel 15 DSGVO?

5. Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten Sie die
personenbezogenen Daten der Besucherinnen und Besucher von Fanpages? Welche
personenbezogenen Daten werden gespeichert? Inwieweit werden aufgrund der Besuche
von Facebook-Fanpages Profile erstellt oder angereichert? Werden auch personenbezogene
Daten von Nicht-Facebook-Mitgliedern zur Erstellung von Profilen verwendet? Welche
Loschfristen sind vorgesehen?

6. Zu welchen Zwecken und auf welcher Rechtsgrundlage werden beim Erstaufruf einer
Fanpage auch bei Nicht-Mitgliedern Eintrage im sogenannten Local Storage erzeugt?

7. Zu welchen Zwecken und auf welcher Rechtsgrundlage werden nach Aufruf einer Unterseite
innerhalb des Fanpage-Angebots ein Session-Cookie und drei Cookies mit Lebenszeiten
zwischen vier Monaten und zwei Jahren gespeichert?

8. Welche MaRRnahmen haben Sie ergriffen, um lhren Verpflichtungen aus Artikel 26 DSGVO als
gemeinsam fir die Verarbeitung Verantwortlicher gerecht zu werden und eine
entsprechende Vereinbarung abzuschlieen?

Datenschutz-orientierter Umgang mit Facebook-Fanpages fiir Betreiber
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Der Herausgeber dieses White Papers ist die ituso GmbH. Fiir weitere Fragen oder
Unterstiitzung bei der Umsetzung der Facebook Fanpage kontaktieren Sie uns bitte.

lhr Ansprechpartner Uber den Autor Florian Padberg

Florian G. Padberg Florian G. Padberg ist zertifizierter Datenschutzbeauftragter und -aditor (TOV)
E-Mail: florian.padberg@ituso.de und Project Management Professional (PMP®) sowie ein erfahrener

Tel. 08142 4205020 Marketing- & Vertriebs-Consultant. Er ist Geschaftsfiihrer der ituso GmbH

und als Fachexperte fiir den Datenschutz tatig. Er Gbernimmt bei zahlreichen
Unternehmen die Funktion des externen Datenschutzbeauftragten und berat
bundesweit zu Datenschutz-relevanten Fragestellungen.

Ituso GmbH

Fraunhoferstralle 9

85221 Dachau

www.ituso.de Er veroffentlicht regelmaRig Fachbeitrage, bildet Datenschutzbeauftragte aus
und referiert zu aktuellen Themen im Bereich Datenschutz.

Wissen, worauf es beim Datenschutz ankommt

Unsere Berater fiir den Datenschutz, externe Datenschutzbeauftragte und Datenschutz-Auditoren
unterstiitzen Unternehmen aller Branchen und GréBen bei der Umsetzung des Datenschutzes.

UNSER TIPP: BERATERTAG IN IHREM UNTERNEHMEN

Buchen Sie einen Datenschutz-Profi, der einen Tag IHR NUTZEN

nur lhnen gehort. Besonders wertvoll wenn: .. ..
& v Individuelle Beratung fiir lhr Unternehmen

=  Sje wissen, dass Sie sich um Ihren Datenschutz v Konkreter MaBnahmenplan fiir
kiimmern miissen, aber nicht genau wie Sie das lhr Unternehmen
Thema angehen sollen v Datenschutz Basis-Schulung fiir Mitarbeiter

=  Sie erfahren mochten was Sie konkret tun miissen
=  Sie einen Experten brauchen (z. B. externer DSB),
sich aber nicht gleich binden méchten

Weitere Informationen unter
www.ituso.de/beratertag

Die Dokumente im Anhang wurden mit Vorlagen der Datenschutzmanagement-Software
DSM-Online erstellt.

‘DSM-0ONLINE

DATENSCHUTZMANAGEMENT

Webbasierte Software zum professionellen Aufbau
und Organisation des Datenschutzes fiir kleine und
mittelstdndische Unternehmen.

Einfach. Intuitiv. Kostengiinstig.

www.dsm-online.eu

\ :“
‘ .
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